
Was hat James Bond mit
Cyberkriminellen

gemeinsam?

Referent:

Cem Karakaya

www.blackstone432.de

„Der Computer rechnet mit
allem, aber nicht mit 

seinem Benutzer!“



Quelle: Organisation Carbon Literacy Project

Die Beziehung zwischen Digitalisierung
und Klimawandel



ChatGPT
WormGPT
FraudGPT

Die Täter benutzen auch KI



CYBERCRIME UND
DIE MENSCHLICHE
FAULHEIT

Ich habe nichts zu verbergen!

Ich habe ein Antivirusprogramm!

Ich bin kein berühmter und habe
auch kein Geld!

Die Endbenutzer machen
das Leben für 

die Täter einfach!



001

„Entweder weiß man es, dass man Opfer geworden ist
oder man weiß es noch nicht!“





002

„Nein, der am Telefon war, war nicht der
Weihnachtsmann!“



003

„Wenn Du dran glaubst, dass Du für 100,-€ ein
I-Phone gekauft hast, bist Du nicht
ein Schnäpchenjäger!“



Fakten müssen von
Meinungen getrennt

werden!



Typosquatting





004

„Doch, es ist illegal, wenn Du Dein Bankkonto für
Überweisungen zur Verfügung stellst!“



005

„Nicht jeder Mann ist ein Hengst und schaut
gut aus!“



006

„Je mehr Follower Sie haben, desto besser
ist es!“



007

„Ihr digitales-Ich, weiß mehr über Sie, als Sie 
selbst!“



Was	speichert	Facebook	&	Co	über	uns?



Aktualisierungen	so	schnell	wie	möglich	durchführen!

Sichere	und	unterschiedliche	Passwörter!

Antivirus	/	Firewall	auch	für	Smartphone	und	Tablet

Verschlüsselung	für		Kommunikation	und	Cloud

Multi	Faktor	Authentifizierung	(MFA)

Datensparsamkeit	/	Datenschutzeinstellungen

Zeit	für	Sicherheit	und	Datensicherung	investieren!

10 Gebote für IT-Sicherheit





www.bsi-fuer-buerger.de

www.klicksafe.de

www.verbraucherzentrale-bayern.de

www.schau-hin.info

www.polizei-beratung.de

Wichtige Links



Identitätsdiebstahl

Big	DataShitstorms

Profilerstellung

Social	Engineering

Social	Bots
(Fake-Nachrichten)

Hacker	
Cybercrime

Maschen

GeldwäscheCyber-Terrorismus

Sicherheit





HANDELN SIE JETZT!



Ist mein Passwort sicher?

https://sec.hpi.de/ilc/ https://haveibeenpwned.comIst meine E-Mail-Adresse betroffen?


