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Cem Karakaya

www.blackstone432.de
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Die Bezichuhng zwischen Digitalisierung
und Klimawandel

Quelle: Organisation Carbon Literacy Project



ChatGPT
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CYBERCRIME UND
DIE MENSCHLICHE
FAULREIT

_ Die Endbenutzer machen
Ich habe nichts zu verbergen! ..
E das Leben fur
Ich habe ein Antivirusprogramm! } die T&&QT‘ Qihn{&@h!

Ich bin kein berihmter und habe
auch kein Geld!




_entweder welb man es, dass man opfer geworden ist
oder man wetb es noch nicht!“

00l Phishing / Spear Phishing

Verschllisselte Daten
(Emotet)




service@paypal.de
An: Cem Karakcaya

(Neue Erkidrung] : ihr Konto wurde eingeschranikt [#CaselD : B7999LPUSHPAANDES)

R b - b
ve L B

i s

LR 2 e e I

Ihr PayPal Konto ist derzeit begrenzt
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Wir haben ungewdhnliche Aktvitaten au! Ihrem Konto und potenzielen
unbefugten Zugriff in letzter Zeit bemerkt. Wir verlangen von Ihnen, dass Sie
dieses Problem unverzigiich iésen. Daher haben wir Ihr Konto aus
Sicherheitsgrinden eingeschrankt, bis Sie Ihre Daten verifizieren

Was muss ich tun?
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,Neiwn, der am Telefon war, war nicht der

002 Call-ID Spoofing
Angelbliche Support

CEO-Mlasche



Swenn Du dran glaubst, dass pu fir 100,-€ ein
[-Phone gekauft hast, bist Pu nicht
ein Schniipchenjiger!

00 Anzeigen (Immobilien/Autos)

Online Shopping
Fake / Deep Fake



Faleben mussein von
Meihungein qetrennt
werden!



@ WWW.GO0OGLE.COM
@ www.telekom.de

@ FBl.org

Typosquatting



SMS-Nachricht
Heute, 08.43

Meine Mama,Papa mein altes
handy funktioniert nicht mehr,
Wenn du das liest, kannst du mich
per WhatsApp kontaktieren auf
diese neue Nummer.

Heute, 10:52

Schatzchen, ich hatte Dich so
gebeten, mit meinem alten Dienst-
Handy vom Landeskriminalamt

vorsichtig zu sein! Ich schaue jetzt
erstmal, ob ich Dich neu in unser
polizeiliches Tracking & Tracing
bekomme....Big hug, Papa!




,Doch, es ist tllegal, wenn Du Detn Bankkonto fitr
Uberwelsungen zur Verfitgung stellst!”

004
Gelawasche
Gutscheine als Bezahlung



,,Nichtjeder Mawnwn ist el Hemgst und schaut
gut aus!”

00S Digitale Erpressung
Trojaner via Pornoselten

Love Scamming



.)e mehr Follower Ste haben, desto besser
Lst es!“

006
Influence-Marketing
Falke Followerzanl



Jhr digitales-teh, weth mehr iber Ste, als Sie
selbst!“
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Wias speichert Facebook & Co tiber uns?

Ein 1200 Seiten-pdf bekam Max von Facebook
A 1200 pages pdf Max got from Facebook
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Aktualisierungen so schnell wie moglich durchfiihren! 10 Gebote fur IT-Sicherheit

Sichere und unterschiedliche Passworter!

1.Amazon
Antivirus / Firewall auch fiir Smartphone und Tablet 2.PayPal

3.Google

4 .GMX
5.Facebook

Verschliisselung fiir Kommunikation und Cloud

Multi Faktor Authentifizierung (MFA)

Datensparsambkeit / Datenschutzeinstellungen
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Zeit fur Sicherheit und Datensicherung investieren!



RushFiles

Norton 360
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SPERR-APP

SperrApp
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Mein Norton

0

Dieses Gerat
wird geschiitzt.

WLAN-Sicherheit
Keine Verbindung

Geratesicherheit
Keine Risiken erkannt

Internetsicherheit
Surfen geschiitzt

r SMS-Sicherheit
o Spam-SMS filtern

Sicherer Kalender
Einrichten erforderlich

lhr Schutzbericht




Wichtige Links

www.bsi-fuer-buerger.de
www.klicksafe.de
www.verbraucherzentrale-bayern.de
www.polizei-beratung.de

www.schau-hin.info



Maschen CEM KARAKAYA Identitatsdiebstahl
TINAGROLL i

Shitstorms Big Data

Social Bots

Profilerstellung (Fake-Nachrichten)

Sicherheit

CYBER-PROFIS percme

Social Engineering

Hacker LASSEN SIE IHRE IDENTITAT
NICHT UNBEAUFSICHTIGT "
Cyber—Terrorismus Zwei Experten fiir Internetkriminalitdt decken auf Geldwasche

ARISTON &




E i'ii?'"r"é'i‘i HAI“K!-R 5

deutschlands-bester-hacker.de



HANDELN SIE JETZT!



Ist mein Passwort sicher?

Upper and Numbers, Upper Numbers, Upper

Number of Lowercase
Numbers Only Lowercase and Lowercase and Lowercase

Letters
Characters Letters Letters Letters, Symbols

Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly 1 secs
Instantly Instantly 4 secs 21 secs 1 mins
Instantly Instantly 4 mins 22 mins 1 hours
Instantly 6 secs 3 hours 22 hours 4 days

|

Instantly 2 mins 7 days 2 months 8 months
Instantly 1 hours 12 months 10 years 47 years
SE)Y GEVS 52 years 608 years 3k years

2 secs 4 weeks 2k years EVASELS

15 secs 2 years
3 mins 56 years

or'swalsAsaaly'mmm//:sdny

26 mins 1k years

Ist meine E-Mail-Adresse betroffen? https://sec.hpi.de/ilc/ https://haveibeenpwned.com



